Co juz wiemy ?

1. strumien danych, brak struktury komunikatow

2. potaczenie wirtualne, dwukierunkowe, ident przez 4 liczby: saddr/daddr/sport/dport
3. bufory nadaweczy i odbiorczy na obu koncach pot. TCP (flush/psh)
4. zachowuje sie jak tgcza unix-owe (close(), prod/kons)

5. przesuwajgce sie okno (ang. sliding window), segm TCP z danymi i ack...

oktl sent
01234646780

pktl revd, delivered, ACKD sent

pki] seni ofz34l5678%9
01234567 89 o .

oktl revd, delivered, ACK] sent
pki2 sent

0123451678¢9

-~ G123456?B‘§’-—__‘
pkt3 sent, window full

01234546789
pkt3 revd, buffered, ACK3 sent

ACKD revd, pkid sent 0754 Eé' 78 G
Dll 23456789 '
okt rovd, buffered, ACK4 sent
b k12 fimecut, pki2 resent 0234 gr& ;89
0 56789 El&?{écvd%delwer pkis 2,3, 4
ACK] rovd, pkth sent san
01[2345]56789 0123456749
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format segmentu TCP

0 8 16 24 32

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data C|E|U|/A|P|R|S|F . _
Reserved|W|C|R|C| S| S| Y| Window Size
Offset R|E|G|K|H| T|N|N
Checksum Urgent Pointer
Options Padding

Najwazniejsze pola:

1.
2.

3.

sport, dport

seg num (pol. nr porzadkowy), A->B

nr pierwszego bajtu w seg danych z pkt widzenia nadawcy

ack num (pol. nr potwierdzenia), B->A

nr bajtu ZA potwierdzonym spojnym ciggiem danych u odbiorcy,
1 seg ACK moze potwierdzi¢ wiele seg danych !!

. flagi: ACK, PSH, RST, SYN, FIN, URG, ...

okreSlajg znaczenie seg, moze byc¢ kilka naraz,
ACK seg potwierdzajacy dostarczenie danych,

PSH ma zwigzek z flush() dotyczy buf odbiorczego
SYN/FIN nawigzywanie i zamykanie pot TCP

. Win size, proponowany przez odbiorce rozmiar ,sliding window” (wolna pamiec odbiorcy)



okno, seg z danymi, seg ack...

Przesuwajgce sie okno...

Dane...

ok ok h ok o
P 1

Seg daH;/ch Ack num = nr bajtu ZA spojnym pref potw danych
- ACK




okno, seg z danymi, seg ack...

HosT

time fime

widac, kiedy 1 seg ack moze potwierdzacC dane z 2 seg danych...



' Filter: | lv ‘ Expression... Clear Apply

|Nn. |TWﬂe Source Destination |Prntncn||Length|lnfn
1 0.000000  192.168.1.6 192.168.1.200 TCP 74 filenet-rpc > 34512 [SYN] Seq=0 Win=5840 Len=C
2 0.000035 192.168.1.200 192.168.1.6 TCP 74 34512 = filenet-rpc [SYN, ACK] Seq=0 Ack=1 Win
1 3 0.000290  192.168.1.6 192.168.1.200 TCP 66 filenet-rpc > 34512 [ACK] Seq=1 Ack=1 Win=584C
| 40.001535  192.168.1.6 192.168.1.200 1514 filenet-rpc > 34512 [ACK] Seq=1 Ack=1 Win=58
S 0.001609  192.168.1.200 192.168.1.6 TCP 66 34512 > filenet-rpc [ACK] Seq=1 Ack=1449 Win=g
6 0.002772 192.168.1.6 192.168.1. 200 TCP 1514 filenet-rpc = 34512 [ACK] Seq=1449 Ack=1 Win=:%
'@ 7 0.002894  192.168.1.200 192.168.1.6 TCP 66 34512 > filenet-rpc [ACK] Seq=1 Ack=2897 Win=1

[‘[ ....... ]
] P Frame 4: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)

P Ethernet II, Src: AmbitMic 37:5f:d8 (00:d0:59:37:5f:d8), Dst: AsustekC 66:a8:75 (00:0e:a6:66:a8:75)

P Internet Protocol Version 4, Src: 192.168.1.6 (192.168.1.6), Dst: 192.168.1.200 (192.168.1.200)

= Transmission Control Protocol, Src Port: filenet-rpc (32769), Dst Port: 34512 (34512), Seq: 1, Ack: 1, Len: 1448

ol Source port: filenet-rpc (32769)

Destination port: 34512 (34512)

[Stream index: 0]

Sequence number: 1 (relative sequence number)
[Next sequence number: 1449 (relative sequence number)]
I Acknowledgement number: 1 (relative ack number)

Header length: 32 bytes
G P Flags: 0x010 (ACK)
Window size value: S840
£ [Calculated window size: S5840]

D020 01 c8 80 01 86 do 74 6d @9 64 af 53 56 1580 10  ...... tm .d.sSv...
DO30 16 do 5d b8 00 00 01 01 OB BQa 00 01 52 Sb 0O 08 S [ ...Ral
‘E]EMEJ 2b 4d 67 67 67 67 67 67 67 67 67 67 67 67 67 67 +Mgggoggg 99g999g9gg

Seg danych nr 1 w wireshark...
seg ten ma ok 1.5kb oraz seq num NIE jest w rzeczywistosci =1 (!)



FHLET ; | l - ] EXPIessian... wiedrn APy

|Nn. |Thﬂe Source Destination |Pnﬂncn||Length|Hﬁn

1 0.000000 192.168.1.6 192.168.1.200 TCP 74 filenet-rpc = 34512 [SYN] Seq=c
2 0.000035 192.1688.1.200 192.1688.1.5 TCP 74 34512 = filenet-rpc [SYN, ACK]
3 0.000290 192.168.1.6 192.168.1.200 TCP 66 filenet-rpc = 34512 [ACK] Seg=1

A 4 0.001535 192.168.1.6 192.168.1.200 TCP 1514 filenet-rpc = 34512 [ACK] Seqg=1
S5 0.001609 .1. .1. 66 34512 > filenet-rpc
6 0.002772 192.168.1.6 192.1628.1.200 TCP 1514 filenet-rpc = 34512 [ACK] Seqg=1
7 0.002894 192.168.1. 200 192.168.1.6 TCP 66 34512 > filenet-rpc [ACK] Seqg=1

. ———— o e — o e . - Aar—a oa [ | ' — A e F P T |

[‘ I .......
i P Frame S: 656 bytes on wire (528 bits), 66 bytes captured (528 bits)
P Ethernet II, Src: AsustekC 66:a8:75 (00:0e:af:66:a8:75), Dst: AmbitMic 37:5f:d8 (00:d0:59:37:5f:d8)
b Internet Protocol Version 4, Src: 122.1688.1.200 (192.168.1.200), Dst: 192.16828.1.8 (192.168.1.8)
n = Transmission Control Protocol, Src Port: 34512 (34512), Dst Port: filenet-rpc (32769), Seq: 1, Ack: 1449, Len:
N Source port: 34512 (34512)
Destination port: filenet-rpc (32769)

[Stream index: 0]
Sequence number: 1 (relative sequence number)
Acknowledgement number: 1449 (relative ack number)

Header length: 32 bytes

b Flags: 0x010 (ACK)
Window size value: 8688
[Calculated window size: BG68E]

E [Window size scaling factor: 1]
0020 Ol 06 86 dOo 80 01 af 52 56 15 74 6d Of Oc 80 10  ....... S V.tm. ...
0030 21 fO c2 02 00 00 01 01 08 0a 00 02 2b 4d 00 01 o e HML
=mmqa 52 ob R.

Seg ack dla poprzedniego seg danych...
ack num wskazuje na nastepny bajt ktérego spodziewa sie odbiorca



Tworzenie/ niszczenie pot TCP

B
A B A
FIN
SYN K,
\ ‘4’_,_,&%_,—————
SYN+ACK More DATA (optional)

ACK ,‘//—?
x‘ ki__/_ElN__/
k

TCP three-way handshake

A, ISN=1000 B, ISN=7000
SYN. seq=1000

SYN+ACK, seq=7000, ack=1001

ACK, seq=1001, ack=7001
“abc”, seq=1001, ack=7001

ACK, seq=7001, ack=1004

“defe”, seq=1004, ack=7001

seq=7001, ack=1008

“foobar”, seq=1008, ack=7001

seq=7001, ack=1014, “hello”

= WD S| =l O] | | | 2| —

0 | seq=1014, ack=7006, “goodbye™

ISN=inital seq num, potw z wartoscig ,isn+1”, isn to nie 1 !!,
obie strony poznaja numercje bajtdéw z obu stron...



Automat skonczony dla TCP, klient, (czynnosci: niebieski/ kli, czerwony/ ser)

> CLOSED client application
_ /’”' initiates a TCP connection
wiait 30 seconds
f.-/ send SYN
|
TIME_WAIT SYN_SENT
A
receive FIN receive SYN & ACK
send ACK send ACK
h 4
FIN_WAIT_2 ESTABLISHED
1
\H client application

receive ACK ”“xh initiates close connection
send nothing T——1  FIN_WAIT_1 send FIN

Figure 3.5-11: A typical sequence of TCP states visited by a client TCP



Automat skonczony dla TCP, serwer, (czynnosci: niebieski/ kli, czerwony/ ser)

> CLOSED server application
T T, f,/’“f creates a listen socket
send nothing f/
|
LAST_ACK LISTEN
A
receive SYN
send FIN send SYN & ACK
k4
CLOSE_WAIT SYN_RCVD
A
“x\ receive ACK
\“ send nothing

receive FIN H‘“Hh

send ACK ——— ESTABLISHED

Figure 3.5-12: A typical sequence of TCP states visited by a server-side TCP



Pytania

Jak prot TCP zapewnia ,niezawodnosc potaczenia” ?
Potwierdzanie i retransmisja seg danych...
Po jakim czasie retransmisja?? tzw. timeout

Jak prot TCP walczy z ,przecigzeniem routerow” ?
Zmniejszanie okna, zwiekszanie timeout
Potem trzeba wroci¢ do normalnej przepustowosci...

Problemy z ktérymi zmaga sie prot TCP:
Dtugosc seg danych: na ogot 1.5kb, wg Comera trudne...
Timeout retransmisji: na podstawie szacowanego RTT (ang. round trip time)
Rozmiar okna: powoli rosnie (tzw ,powolny start”), gwattownie maleje przy przecigzeniu
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Figure 4.1: Throughput of TCP connection Figure 4.2: Window size of TCI? connection



Szacowanie param dla TCP/ szczegoty

Obliczanie ,timeout” retransmisji: x € (0,1), np. x=0.1
EstimatedRTT = (1-x) EstimatedRTT + x SampleRTT
# RTT = round trip time
Deviation = (1-x) Deviation + x |[SampleRTT — EstimatedRTT]|
# odchylenie
Timeout = EstimatedRTT + 4*Deviation
# po tym czasie retransmitujemy seg danych (jesli nie ma ,ack”)

Obliczanie rozmiaru okna:

Dozwolone okno= min(propozycja_odbiorcy, okno_przecigzeniowe)

Okno przecigzeniowe: normalnie jest ono réwne prop_odbiorcy

1. jesli zgubi sie seg danych => zmniejsz okno_przecigzeniowe o0 potowe

2. rozpocznij od okna= 1 seg, po przyjsciu ack podwajaj dla kazdego seg danych,
,powolny start” (wcale nie taki powolny bo wyktadniczy!),
Istnieje prog ,win_th”, po jego przekroczeniu okno rosnie wolniej
(to faza ,unikania przecigzenia”)

,alg Nagle-a”: mechanizm? unikanie krotkich seg danych o ile to mozliwe,
dzieki temu prot tcp jest przystosowany do ustugi ,telnet” jak i ,ftp”
wynika z opdznienia ack...

,alg Karna”: heurystyka? wydtuzanie timeout
nie bra¢ pod uwage RTT przy retransmisiji...
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