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Gniazdka "bezpie
zne" - SSL/TLS

• SSL = Se
ure So
ket Layer, TLS = Transport Layer Se
urity,OpenSSL = implementa
ja SSL/TLS (biblioteka programisty
zna i pole
enie openssl)

• Skró
ony opis poj�¢ kryptogra�
zny
h (patrz link)

• Co zapewnia SSL/TLS? (patrz link)szyfrowanie dany
h, »ªo±liwe zmiany niemo»liwe, uwierzytelnianie serwera, uwierzytel-nianie serwera i klienta
• Co jest potrzebne po stronie serwera ?
erty�kat SSL serwera (z klu
zem pub serwera), klu
z pryw serwera

• Co jest potrzebne po stronie klienta ?je±li klient 
h
e sprawdzi
 
erty�kat SSL serwera, to musi poda
 
erty�kat SSL CA(który podpisal elektroni
znie 
erty�kat serwera)podobnie w drug¡ stron�...
• Zasada dziaªania ...1. serwer wysyªa do klienta swój 
ert+klu
z pub2. klient wymy±la klu
z symetry
zny X do szyfrowania dany
h, i szyfruje X klu
zempub serwera i wysyªa do serwera3. serwer odszyfrowuje swoim klu
zem pryw X; teraz oba ko«
e maj¡ X sªu»¡
y doszyfrowania dany
h pªyn¡
y
h przez poª¡
zenie 2



• przyklad: ssl kli.t
l i ssl ser.t
l
• pole
enie openssl:# openssl: szyfrowanie/deszyfrowanie metoda Blowfish# "-e" en
ode, "-d" de
ode, "-a" base64, "-bf" Blowfishe
ho "tekst do zaszyfrowania" | openssl en
 -e -a -bf -k haslo > qqq.txt
at qqq.txt | openssl en
 -d -a -bf -k haslo
• bezpie
zna odmiana HTTP: HTTPSto samo 
o http, ale u»ywa poª¡
zenia TCP nad SSL/TLS ...



Prot. nad warstw¡ transportow¡: FTP

• sªu»y do kopiowania plików File Transfer Proto
ol

• model klient/serwer
• zasada dziaªania: u»ywa 2 poª¡
ze« TCP;1. poª¡
zenie dla komend,przez to poªa
zenie klient wysyªa rozkazy do serwera i otrzymuje odpowiedzi(patrz wydruk z so
kspy, ftp01.txt)2. poª¡
zenie dla dany
hsªu»y do kopiowania plików; tworzone gdy to jest potrzebne wiele razy...

• dwa tryby tworzenia poª¡
zenia dla dany
h:aktywne FTP:klient tworzy poª¡
zenie dla komend do serwera 
zekaj¡
ego na por
ie 21,port klienta w to N; klient wysyla komend� "PORT N+1" i 
zeka na poª¡
zenie odserwera na por
ie N+1,serwer tworzy poª¡
zenie dla dany
h do klienta 
zekaj¡
ego na por
ie N+1pasywne FTP:klient tworzy poª¡
zenie dla komend do serwera 
zekaj¡
ego na por
ie 21,klient wysyªa komend� "PASV" a serwer odpowiada z nr portu M, na którym b�dzieo
zekiwaª na poª¡
zenie dla dany
h (i robi to),klient tworzy poª¡
zenie dla dany
h do serwera 
zekaj¡
ego na por
ie M 3



Prot. nad warstw¡ transportow¡: HTTP

• przegl¡darka ±
i¡ga strony z serwera WWW za pomo
¡ prot. HTTP

• ma tak»e inne zastosowania, mo»e by¢ u»ywany przez programy (inne ni» przegl¡-darka)

• model klient/serwer, jedno poª¡
zenie TCP (wielokrotnie tworzone)

• opisane w dokumen
ie RFC 2616 (HTTP/1.1), http://tools.ietf.org/html/rf
2616
4



• »¡danie HTTP:GET /index.html HTTP/1.0 [CRLF℄A

ept: image/gif, image/jpeg [CRLF℄User-Agent: Mozilla/4.0 [CRLF℄Host: www.
s.huji.a
.il:80 [CRLF℄Conne
tion: Keep-Alive [CRLF℄[CRLF℄............................................pierwsza linia zawiera: metode, url, wersje protokoªunastepne linie to tzw "nagªówki"potem "pusta linia" i ew. dane (dane metody POST)

• metody w »¡daniu HTTP:GET - pobieranie zasobu na który wskazuje URL w »¡daniu HTTP(nie powinno ni
zego mody�kowa¢ na serwerze!!)POST - przyj�
ie dany
h od klienta (np. z formularza HTML)HEAD - jak GET, ale nie pobiera dany
h zasobu (same nagªówki)PUT - podobne do POST, ale URL ozna
za 
o innego ("obiekt", a nie "metode")DELETE - usuwanie zasobu



• wa»ne nagªówki w »¡daniu HTTP:"Host: ???" - umo»liwia tworzenie "wirtualny
h hostów" (1 adres IP, wiele adresówdomenowy
h), obowi¡zkowy w HTTP/1.1"Conne
tion: Keep-Alive" - jedno poª¡
zenie u»ywane do wielu zapyta« HTTP"Authorization: Basi
 
XFxOnFx
Q==" - uwierzytelnianie klienta typu "basi
"(jest te» "digest"; pokaza¢ przykªad z so
kspy...)"Cookie: ???" - 
iaste
zka wysyªane przez przegl¡dark� do serwera



• odpowied¹ HTTP:HTTP/1.0 200 OK [CRLF℄Date: Fri, 31 De
 1999 23:59:59 GMT [CRLF℄Content-Type: text/html[CRLF℄Content-Length: 1354[CRLF℄[CRLF℄<html>[CRLF℄<body>[CRLF℄<h1>Hello World</h1> [CRLF℄...................................pierwsza linia zawiera: wersj� prot, kod odpowiedzi i jej sªowny opisnast�pne linie zawieraj¡ nagªówki odpowiedzi HTTPpotem "pusta linia" i dane odpowiedzi, np. HTML lub 
o± innego...

• kody w odpowiedzi HTTP:200 OK - prawidªowa odpowied¹302 Found - tzw "redirekt", przegl¡darka powinna przeª¡zy¢ si� na inny URL401 Unauthorized - strona wymaga, aby u»ytkownik si� uwierzytelniª404 Not Found - serwer nie znalazª zasobu
• wa»ne nagªówki w odpowiedzi HTTP:"Content-Type: text/html" - typ odpowiedzi jako mime"Content-Type: text/html; 
harset=utf-8""Content-Length: 1354" - dªugo±¢ odpowiedzi HTTP"Set-Cookie" - serwer zmusza przegl¡darke »eby utworzyªa 
iaste
zko



• przekazywanie dodatkowy
h parametrów do »¡dania HTTP:1. zmienne w url-u, met. GEThttp://lo
alhost:8001/np02/plik1.t
l?x=1234&y=4321# kodowanie znaków przy pomo
y %kod, tzw "x-url-en
oding"2. "dane POST" za pusta linia, met. POST»adania http typu POST (lub GET) s¡ tworzone przez formularzw pliku HTML, w przegl¡dar
e, guzik submitlub przez biblioteki http, pokaza¢ przykªad http02.t
l ...kwestia kodowania znaków (utf-8 ? iso8859-2 ?)POST /np02/plik1.t
l HTTP/1.0[CRLF℄A

ept: */*[CRLF℄Host: lo
alhost:8001[CRLF℄User-Agent: T
l http 
lient pa
kage 2.5.2[CRLF℄Content-Type: appli
ation/x-www-form-urlen
oded[CRLF℄Content-Length: 15[CRLF℄[CRLF℄x=12345&y=54321[CRLF℄



• 
iaste
zka 
zyli Cookies, session id ...� w »¡daniu HTTP:Cookie: nazwa1=warto±¢1; nazwa2=warto±¢2; ...� w odpowiedzi HTTP:Set-Cookie: nazwa=warto±¢; expires=DATA; path=�CIE�KA; se
ure# expires - 
zas »y
ia 
iaste
zka u klienta# path - jaki url-i na hos
ie to 
iaste
zko doty
zy# se
ure - tylko dla HTTPS� jak dziaªaj¡ 
iaste
zka?+ tworzone przez odpowied¹ http serwera www (Set-Cookie:)+ dopóki si� nie przeterminuj¡, wysyªane przez przegl¡darke do serwera www(Cookie:) w ka»dym »¡daniu http+ �zy
znie 
iaste
zka s¡ prze
howywanymi w plika
h u klienta (przez przegl¡-dark�)� zastosowanie 
iaste
zek: umo»liwiaj¡ prze
howywanie "zmienny
h sesyjny
h"na serwerze www;+ 
o to s¡ "zmienne sesyjne" ? zmienne zwi¡zane z sesj¡ u»ytkownika+ 
o to jest "sesja u»ytkownika" ? 
i¡g klikni�¢ (w przegl¡dar
e), przez danegou»ytkownika, które nie s¡ zbytnio oddzielone w 
zasie...+ dla
zego 
iaste
zka s¡ niezb�dne? bo serwer http jest "bezstanowy"+ identy�kator sesji jest prze
howywany w 
iaste
zku u klienta ...



� obsªuga sesji u»ytkownika na przykªadzie frameworka webowego "OpenACS":
iaste
zko z identy�katorem sesji: ad session idparametry obsªugi sesji:SessionRenew = 5min (
zas po którym "odnawia si�" 
iaste
zko sesji)SessionTimeout = 20min (bez odnawiania sesja znika po tym 
zasie)SessionLifetime = 7dni (sesja znika)pokaza¢ przykªad oa
s session.t
l ...� ad session id/ pytanie 1: jak jest minimalny 
zas mi�dz klikni�
iami, po którymsesja mo»e znikn¡¢???� ad session id/ pytanie 2: dla
zego SessionRenew >0 ? wskazówka: strona wwwz 1000 obrazków ...


