
SSI = Sie
iowe Systemy Informa
yjnePlan wykªadu:1. Zarys sie
i komputerowy
hsie
i �zy
zne, intersie¢, adresy w�zªów, routery,prot. niskopoziomowe; prot. IP, TCP, UDP,prot. warstwy aplika
ji, zwªasz
za HTTP...2. Te
hnologie aplika
ji serwerowy
h (sie
iowy
h)aplika
je rozproszone wielo-rz�dowe ...sz
zególny na
isk na aplika
je rozproszone/webowete
hnologie posz
zególny
h rz�dów(rz�dy: przegl¡darka, ser. www, obiekty rozpr./WS, baza dany
h(?))
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Literatura1. sie
i komputerowe:- Comer, "Sie
i komputerowe TCP/IP, tom 1", (stara ksi¡»ka)- Kurose, Ross, "Sie
i, od sz
zegóªu do ogóªu z internetem w tle", (nowa ksi¡»ka)jako uzupeªnienie starej ksi¡»ki- materiaªy w wikipedii2. te
hn. aplik
ji serwerowy
h:- materiaªy do zaj�¢ na http://fa
ulty.wmi.amu.edu.pl:20002/zaje
ia- "Sams Tea
h Yourself J2EE in 21 Days.pdf"- materiaªy w wikipedii
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Intersie¢ i sie
i �zy
zne

• Sie¢ �zy
zna umo»liwia wysyªanie pakietów mi�dzy w�zªami.

• Komputer podª¡
zony do sie
i to "w�zeª".inne nazwy w�zªa: host, maszyna

• W�zeª A mo»e wysªa¢ pakiet do w�zªa B (ang. uni
ast)lub do wszystki
h w tej samej sie
i �zy
znej (ang. broad
ast)

• Pakiet = nagªówek + dane; inne nazwy: ramka, datagram, komunikatnagªówek pakietu zawiera m.in. adresy sprz�towe ¹ródªowy i do
elowy...

• Interfejs sie
iowy w�zªa (= karta sie
iowa) posiada adres sprz�towy (np. eth)patrz pole
enie if
on�g ...Sie¢ �zy
zna:
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Intersie¢ i sie
i �zy
zneIntersie¢:

E

A B R1

R2C DR3

• Itersie¢ skªada si� z kilku sie
i �zy
zny
h

• Przykªad intersie
i: Internet...

• W�zeª A mo»e wysªa¢ pakiet do w�zªa E,wtedy pakiet przeskakuje przez 2 routery,np. R1 i R2 lub R1 i R3

• Router = w�zeª podª¡
zony równo
ze±niedo kilku sie
i �zy
zny
h
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Intersie¢ i sie
i �zy
zneIntersie¢:

A B R1

C D

eth1 eth2

eth0

• Router R1 jest podª¡
zony równo
ze±niedo 3 sie
i �zy
zny
h

• Router de
yduje przez który interfejssie
iowy wysªa¢ pakietto tzw. trasowanie (ang. routing).

• Tabli
a do trasowania (tabli
a routingowa)zawiera wpisy posta
i:lewa sie¢ -> eth1, prawa sie¢ -> eth2
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Typy sie
i �zy
zny
h

• LAN - Sie¢ lokalna (ang. Lo
al Area Network)WAN - Sie¢ WAN (z ang. Wide Area Network, rozlegªa sie¢ komputerowa)WLAN - Bezprzewodowa LAN (ang. Wireless Lo
al Area Network)MAN - Miejska sie¢ komputerowa (ang. Metropolitan Area Network)

• topologia sie
i: magistrala, gwiazda, ring, drzewo - doty
zy sie
i �zy
znej!!

• sie¢ lokalna typu Ethernet- standard IEEE 802.3 (?)- skr�tka (kabel) + swit
h (urz¡dzenie sie
iowe)- skr�tka nieekranowana kategori e5, do 100metrów, 100Mbit/s = Fast Ethernet,s¡ jesz
ze szybsze!, wty
zka RJ-45, nie przejmowa¢ si� przeplotem!- maszyny w sie
i maj¡ karty sie
iowe Ethernet, >2 maszyny ª¡
zymy przy pomo
yswit
h-a => topologia gwiazdy/drzewa- dawniej u»ywano kabla kon
entry
znego ...
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• bezprzewodowa sie
 lokalna typu WiFi- standardy IEEE 802.11, 802.11b/g/n- punkt dost�powy (ang. A

ess Point), klien
i WiFi (
zyli maszyny z kartamisie
iowymi WiFi)
• sie
i dwuw�zªowe nad ª¡
zem szeregowym- poª¡
zenie telefoni
ze, modemy telefoni
zne/akusty
zne, 56Kbitów/s, bardzodªugie ª¡
ze szeregowe- prot PPP (ang. Point to Point Proto
ol) przenosi pakiety IP nad ª¡
zem szere-gowym (demony pppd)- to jest prosty przykªad sie
i WAN !- ª¡
ze szeregowe mo»e by¢ emulowane (bluetooth/rf
omm/IEEE 802.15,lub nad USB)



Ethernet - C.D.RJ-45, skr�tka: • swit
h - pol. przeª¡
znik, operuje na ramka
h ethernetowy
h,dawniej bridge (pol. most), ma kilka "portów" (gniazdek RJ-45)
• swit
h-e mo»na w prosty sposób ª¡
zy¢ kablem typu skr�tka,tworz¡
 "drzewo"
• zasada dziaªania swit
h-a: je±li nie wie gdzie wysªa¢ ramk�eth, to wysyªa wsz�dzie; poza tym dla ka»dego portu (gniazdkaRJ-45) pami�ta jakie adresy eth si� za nim kryj¡ ...

• swit
h vs router ?!?!?!?!
• tzw "routery WiFi" zawieraj¡ swit
h + a

ess point WiFi(poª¡
zone), pojedyn
za sie
 �zy
zna ...



Adresy w�zªówwªa±
iwie nie w�zªów tylko interfejsów sie
iowy
h w�zªów...typy adresów: sprz�towe, IP, domenowe

• adresy sprz�towenp. ethernetowe, 08:9E:01:1C:9C:70, inna nazwa: adr MACnadawane przez produ
enta karty sie
iowej

• adresy IPnp. 192.168.1.100, 150.254.77.44, 4x8=32 bity (IPv4),przydzielanie adresów IP do interfejsu sie
iowego: r�
znie, DHCP, ...

• adresy domenowenp. wp.pl, onet.pl; serwer DNS zamienia adr domenowy na adr IPzasady przydzielania adresów IP:
• adres IP skªada si� z "nr sie
i" (pre�ks) i z "nr hosta"
• wszystkie w�zªy w danej sie
i �zy
znej powinny mie¢ ten sam "nr sie
i"

• wszystkie w�zªy powinny mie¢ inny adres IP(w sie
i �zy
znej; w intersie
i - uwaga na NAT !!!)
• je±li w�zeª nale»y do kilku sie
i to b�dzie miaª kilka adr IP 7



• które bity adresu IP s¡ nr sie
i, a które nr hosta?to zale»y od "klasy adresu" i "maski podsie
i" !

• klasa adresu X1.X2.X3.X4; de
yduje pre�ks bajtu X1 w zapisie binarnym!- klasa A: 0... , nr sie
i to X1- klasa B: 10..., nr sie
i to X1.X2- klasa C: 110..., nr sie
i to X1.X2.X3- kllasa D: 1110..., multi
asting
• maska podsie
i- okre±la jawnie które bity adresu IP s¡ nr sie
i (jedynki w mas
e)- np. maska 255.255.255.0 dla adresu IP klasy B ozna
za, »e nr sie
i to X1.X2.X3- jedynki w mas
e nie musz¡ konie
znie by¢ spójne ani obejmowa¢ 
aªy
h bajtów- wszystkie hosty w danej sie
i �zy
znej powinny mie¢ t¡ sam¡ mask�

• adresy spe
jalne- jesli jako nr hosta ustawi
 same jedynki: broad
ast- 127.0.0.1 = lo
al loopba
k, lo
alhost, lokalna maszyna- adresy prywatne (gdy nie mamy przydzielonego nr sie
i w Interne
ie)192.168.0.0 -> 192.168.255.25510.0.0.0 -> 10.255.255.255172.16.0.0 -> 172.16.255.255



Intersie
 z przypisanym adresami IP (klasy C):

A B
R1

C D

eth1 eth2

eth0

192.168.3.200

192.168.2.200

192.168.2.1 192.168.3.10

192.168.1.100

192.168.1.101

192.168.1.200

192.168.2.2 192.168.3.15



Protokoªy IP, TCP, UDP

• Co to jest "protokóª" ?- sposób w jaki hosty rozmawiaj¡ przez jaki± kanaª komunika
yjny- m.in. de�niuje format komunikatów

• prot IP - warstwa internetowa- przenoszenie pakietów IP przez intersie


• prot UDP - warstwa transportowa- przenoszenie datagramów UDP (s¡ nr portów)- niepewne

• prot TCP - warstwa transportowa- (wirtualne) poª¡
zenie TCP- mo»na przesyªa¢ strumien dany
h/bajtów- jest pewne

• aplika
je u»ywaj¡ prot warstwy transportowejza pomo
¡ gniazdek BSD (API, fun. systemowe)
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Warstwy protokoªówAr
hitektura warstwowa:wy»sza warstwa u»ywa ni»szej warstwy (patrz enkapsula
ja)Podziaª protokoªów T
p/Ip na warstwy:
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Warstwy ISO vs warstwy T
p/Ip:



Warstwy ISO/ enkapsula
ja:



Protokoªy niskopoziomowe

• ARP (ang. Address Resolution Proto
ol)- zamiana adresu IP na sprz�towy- tabli
a/ 
a
he ARP, zawiera pary (adres IP, adres sprz�towy), u
zy si� ...

• DHCP (ang. Dynami
 Host Con�guration Proto
ol)- przydzielanie adresu IP dla interfejsu sie
iowego hosta,oraz inne sprawy np. maska posie
i, default router, serwery DNS

• ICMP (ang. Internet Control Message Proto
ol)- zastosowania: e
ho (pole
enie ping), router informuje nadaw
e pakietu, »e niemo»e go przekaza
 dalej (pole
enie tra
eroute)
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Protokoªy warstwy aplika
ji

• FTP, TELNET, DNS, HTTP, ...
• model klient/serwer; usªuga, klient, serwer (±wiad
zy usªug�), klient rozmawia zserwerem przy pomo
y powy»szy
h prot
• "nr portu", wprowadzony w TCP i UDP, serwer o
zekuje na klientów na danym nrportu, np. FTP - 21, patrz /et
/servi
es, wiele serwerów na jednej maszynie

• FTP - przesyªanie plikówTELNET, SSH - terminal do zdalnej maszynyDNS - zamiana adresów domenowy
h na IP i odwrotnieHTTP - strony www, rozmowa mi�dzy przegl¡dark¡ a serwerem www...
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Protokóª IPNagªówek pakietu IP:
• pakiet IP zawiera adresy IP wezªów: ¹ródªowego (sr
) i do
elowego (dst)

• "
zas »y
ia", TTL, Time To Live, ile raz mo»e przesko
zy¢ przez router

• IHL - dªugo±¢ nagªowka pakietu IP (w sªowa
h 32bit)
• fragmenta
ja, gdy dªugo±¢ pakietu > MTU sie
i �zy
znej (max dªugo±¢ ramki)12



Protokóª UDP
• nagªówek datagramu UDP zawiera nr portu ¹ródªowy i do
elowy

• datagram UDP jest transportowany w pakie
ie IP

• broad
asting , "jeden do wielu", jedynki jako nr hosta

• multi
asting, "jeden do wielu", przeskakiwanie przez routery (TTL),adres do
elowy ip klasy D, grupy multi
astowe
• do 
zego sªu»¡ nr portów ??? (na przykªadzie udp)dwa serwery udp na 1 maszynie...na 1 maszynie u»ywamy dwó
h serwerów udp...tzw. gniazdka (ang. so
kets) posidaj¡ nr portu
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Protokóª TCPDygresja na temat ª¡
zy (nie)nazwany
h unixa:

• ª¡
za sªu»a do komunika
ji mi�dzy dwoma pro
esami na jednej maszynie

• ª¡
ze to rozwi¡zanie "problemu produ
enta i konsumenta" (kontrola przepªywu)

• prawa rz¡dz¡
e ª¡
zem ...patrz http://mhan
kow.students.wmi.amu.edu.pl/sop322B.htm

• poª¡
zenie TCP za
howuje si� dokªadnie tak jak ª¡
za !!!Ce
hy poª¡
zenia TCP:
• poª¡
zenia TCP s¡ pewne (dane si� nie gubi¡ - w prze
iwie«stwie do UDP ...)

• podobnie jak w UDP, u»ywa si� nr portów;serwer o
zekuje na klientów na danym nr portu
• poª¡
zenia TCP s¡ dwukierunkowe
• ko«
zenie / zrywanie poª¡
zenia (fun. sys. 
lose(desk) vs problemy sie
iowe)

• implementa
ja poª¡
zenia TCP:segmenty TCP, wysyªanie z potwierdzaniem,przesuwaj¡
e si� okno z segmentami (ang. sliding window),kontrola przepªywu za pomo
¡ zmiany rozmiaru tego okna 14



Gniazda BSD
• patrz http://mhan
kow.students.wmi.amu.edu.pl/sop322D.htmpokaza¢ "dziedzine internetow¡/ gniazdka strumieniow"pokaza
 dziedzine internetow¡/ gniazdka datagramowe

• gniazda BSD w j�zyka
h skryptowy
h/ dynami
zny
h (j�zyk T
l)pokaza¢ za
howanie poª¡
zenia TCP ...
• rola nr portu w poª¡
zenia
h TCP(zwª. po stronie serwera, gniazdko passywne i gniazdka aktywne)rola nr portu w datagrama
h UDP

15



Wi�
ej o routera
h ...

• NAT (ang. Network Address Translation)zamiana adresów IP i/lub nr portów pakietów prze
hodz¡
y
h przez routergdy wra
a "odpowied¹" wykonuje si� na pakie
ie opera
je odwrotn¡ !

• SNAT, MASQ, mody�kowanie adresów IP i nr portów ¹ródªowy
humo»liwia dost�p do internetu z sie
i lokalnej, z adresami prywatnymi!MASQ jak SNAT, ale gdy router ma zmienny adres IP

• DNAT, mody�kowanie adresów IP i nr portów do
elowy
humo»liwia udost�pnianie w interne
ie serwerów, pra
uj¡
y
h na maszyna
h w sie
ilokalnej z adresami prywatnymi(o ile router ma publi
zny adres IP ...)
• zapora sie
iowa, 
zyli odrzu
anie niektóry
h pakietów IP ...

• linux: wszystko (NAT i zapory) robimy pole
eniem iptables !iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADEiptables -t nat -A PREROUTING -i eth0 -p t
p --dport 80 -j DNAT \--to 192.168.1.100:8015
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